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1. OBJETO:

Establecer las actividades para prevenir, detectar, corregir y eliminar la presencia de software
malicioso en los componentes de tecnologia de la Unidad Administrativa Especial de Servicios
Publicos garantizando la seguridad de la informacion.

2. ALCANCE:
Inicia con la instalacion, verificacion, actualizacion del antivirus y finaliza con el informe de gestion.

Este procedimiento aplica para los siguientes ambientes tecnolégicos:

e Servidores, fisicos, virtuales y en la nube, que hacen parte de la plataforma tecnoldgica de
la UAESP con sistemas operativos soportados por la herramienta de antivirus.

e Equipos de computo portatiles y de escritorio de la Entidad con sistemas operativos
soportados por la herramienta de antivirus.

o Dispositivos méviles de la Entidad con sistemas operativos soportados por la herramienta
de antivirus.

3. DEFINICIONES:

Activo de informacién: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas) que tenga valor para la organizacion
y por lo tanto se debe proteger.

Antivirus: Software que detecta, limpia o elimina los virus informaticos existentes en el
computador.

EndPoint: El termino hace referencia a un dispositivo informatico remoto que se comunica con
una red a la que esta conectado. Los ejemplos de Enpoint incluyen: ordenadores de escritorio,
portatiles, tablets, servidores, estaciones de trabajo, entre otros.

Log o Logs: Registro o Registros. Termino técnico usado para los datos que se genera en los
sistemas (Servidores, Aplicaciones, Programas, etc) en forma de trazas textuales en el que
constan cronolégicamente los acontecimientos que afectan a un sistema o el conjunto de cambios
que generan.

Virus Informatico: Es un programa o un segmento de cédigo creado con el objetivo de causar
dafios en los computadores, el cual puede ocasionar graves consecuencias para el computador
que lo almacena.

4, NORMATIVA:

NUMERO DESCRIPCION
Decreto 415 del 7 de marzo de|Lineamientos para el fortalecimiento institucional en materia
2016 de tecnologias de la informacion y las comunicaciones
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5. DESCRIPCION DE ACTIVIDADES:
PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE REGISTRO
Realizar la instalacion o .
Actualizacién Técnico /
Profesional
Instala y  configura la Universitario /
plataforma de Antivirus, o las Acﬁﬁgojede Contratista L(:%gr]ssae\ézn;?iﬁ?uf
1 | actualizaciones criticas, de L Oficina TIC
acuerdo con el servicio Servicio o el 0
. . Contrato o Informe del fabricante
(Servidores, mail, PC, entre
otros). Fabricante o
Proveedor
Realizar las pruebas Log de eventos en a
Realiza las pruebas, verifica el P-Ir-;?e nslic(:)c;]; consola de antivirus.
funcionamiento normal de la . L
2 plataforma y los agentes de i
- : Contratista Bitacora de  gestion
los EndPoint y realiza los Oficina TIC .
ajustes necesarios. antivirus.
Verificar Actualizaciones Tecnico /

3 Verifica semanalmente las | Log de eventos Ui?\?:;?:ilt?a r;ﬁ)' / Log de eventos en
actualizaciones del software a | en la consola. Contratista consola antivirus
través de la plataforma de Oficina TIC
gestion.
¢,El Equipo o dispositivo se
actualizé?

Si: Contintia con la actividad No
5.
No: Contintia con la actividad No
4.
Actualizar el dispositivo
Realiza la actualizacién de P-Ir-;?e nslic;c;];
4 forma manual en el dispositivo Universitario / Log de eventos en la
ervidor, , ispositivo ) consola antivirus
(Servid PC, Di t Contratista l tivi
Movil, entre otros) y pasar a la Oficina TIC
actividad 8.

5 Realizar el monitoreo Alertas Técnico / Log de eventos de

generadas por Profesional consola antivirus
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PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE REGISTRO
Realiza el monitoreo y revisa la consola / Universitario /
las alertas generadas de Logs de Contratista
amenazas Yy funcionamiento eventos. Oficina TIC

de la plataforma de antivirus.

¢, Se detectdé una amenaza?

Si: Continda con la actividad
No 6.

No: Contintla con la actividad
No 11

Eliminar Amenaza

La plataforma de Antivirus
neutraliza o elimina de forma
automatica la amenaza.

Si la amenaza no es
neutralizada o eliminada de
forma automatica pasa a la
actividad No 7.

Si la amenaza es neutralizada

Plataforma y

Log de eventos de

6 . EndPoint del L
o eliminada de forma o consola antivirus
. .y Antivirus
automatica y hubo afectacién
a algun activo de informacion,
pasar a la actividad No 10.
Si la amenaza es neutralizada
o eliminada de forma
automatica y no  hubo
afectacion a algun activo de
informacién, pasar a |la
actividad No 11.
Eliminar Amenaza de forma .
Técnico /
Manual )
Profesional s L
. Y Bitacora de gestion
7 . . Universitario / o
Neutraliza o elimina de forma ) antivirus.
Contratista
manual la amenaza en el .
X " Oficina TIC
dispositivo afectado.
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PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE REGISTRO
Reportar al fabricante
Contrato / Técnico /
Reporta al fabricante la Profesional
X . Acuerdos de . L -
8 | amenaza o malfuncionamiento ) Universitario / Correo electronico
o Nivel de .
de la plataforma de antivirus Servici Contratista
L ervicio o
por correo electronico o en los Oficina TIC
canales dispuesto para ello.
Recibir la actualizacion del
fabricante
Recibe, por parte del | Procedimientos Tecnlpo/ . .
X . . Profesional Actualizaciones o
fabricante del software, la | olineamientos . - e
9 : N Universitario / procedimiento del
respectiva actualizacion del | dados por el . .
e ; ) Contratista fabricante.
antivirus o] aplica el fabricante. Oficina TIC
procedimiento recomendado
para la eliminacion de la
amenaza.
¢Algun activo de informacion
fue afectado?
Si: Continda con la actividad
No 10.
No: Contintla con la actividad
No 11.
Activar el procedimiento
reporte de incidentes de
seguridad de la informacién
Reportar a la mesa de ayuda o
- Técnico /
el caso o incidente en los )
canales establecidos en el PTOfeS.'On?I
10 - Universitario / Reporte Mesa de Ayuda
procedimiento  reporte  de Contratista
incidentes de seguridad de la Oficina TIC
informacién. Continta con el
procedimiento GTI-PC-16
Reporte de incidentes de
seguridad de la informacién
Alimentar Bitacora Técnico / s .
. Bitacora de gestion de
11 Profesional antivirus actualizada
Alimenta la Dbitdcora de Universitario / '
Paginad4 de 5 DES-FM-16

SGS

CO16/7252

V4




v e PP ADMINISTRACION DE GTI-PC-10
Especialde ANTIVIRUS V2
BOGOT’\ Pablicos
PUNTO DE
No ACTIVIDADES CONTROL RESPONSABLE REGISTRO
gestion de antivirus. Contratista
Oficina TIC

6. CONTROL DE CAMBIOS:

Versién Fecha Descripcion de la modificacion

01 30/11/2015 Adopcion del procedimiento
Se actualiza el Procedimiento en su formato. Se definen las
actividades de instalacion inicial por parte del fabricante y las

02 06/08/2021 pruebgs .c'ie fur?ci.onam’iento. Se define las actividades de
actualizacién y eliminacion de forma manual cuando no se hacen
automaticamente. Se articula la gestién de incidentes mediante la
definicion de la actividad 10.

7. AUTORIZACIONES:

NOMBRE CARGO FIRMA
Juan Sebastian Perdomo Mendez Profesional Un_||_\|/(e:r3|tar|o Oficina )

Fabian Andres Lozano Aguilar

Contratista — Oficina TIC

Frran o

Elaboré —
Rubén Esteban Buitrago Daza Contratista — Oficina TIC Q/:#/i -
Profesional Universitario Oficina <0
Osbaldo Cortes Lozano e
TIC O
Jefe Oficina de Tecnologias de | césar P et
Cesar Mauricio Beltran Lopez Informacion y las Mauricio Belvin Lopez
. . 7 7 echa: .08.
Reviso Comunicaciones Beltran LOpez 15945 o500
. . Profesional Oficina Asesora de i)
Luz Mary Palacios Castillo ’ Jve oy Polecn
Planeacién A 7
i . . : Jefe Oficina Asesora de ,/4/"5”' “ T A
Aprobé Francisco José Ayala Sanmigel . /7 ,
Planeacién I/ / /
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